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Un 'hacker' burla la seguridad informética en la facultad y roba datos de alumnos y
profesores

Todas las investigaciones apuntan a que el autor del delito fue un alumno del propio centro universitario con un programa bajado de internet, Io que ha dejado en
entredicho la validez del sistema

08.11.07 - JOSE E. CABRERO

Ya lo anunciaba el refranero espafiol: «En casa de herrero, cuchillo de palo». Y es que el equipo web de la Escuela Técnica Superior de
Ingenieria Informatica y Telecomunicaciones (ETSIIT) todavia esta intentado recuperar el suefio. Varias noches en vela han sido el
precio a pagar por arreglar el desastre que un 'hacker' provocé en la red de la facultad la semana pasada que ha provocado la pérdida
de datos personales, académicos y la eliminacion de parte de la pagina oficial de la ETSII.

José Luis Bernier, jefe del equipo web, explica que «aln no tienen pruebas concluyentes, pero todo apunta a que ha sido un alumno de
la propia escuela» y anuncia que en cuanto terminen su investigacion privada, pondran una denuncia al servicio de delitos informéaticos
de la Guardia Civil.

Al parecer, el pirata usé un programa llamado 'esnifer' -que cualquiera puede descargar de la red- y lo ejecutd en el laboratorio de
practicas de la escuela. «Este programa copia todo lo que circula por la red. Una vez en marcha es muy facil hacerse con las
contrasefias que tanto alumnos como profesores usan a diario en nuestra red», explica José Luis. Esas contrasefias son las mismas
para acceder al correo electronico y a los foros de discusion. Asi, el pasado lunes 29 de octubre, el 'hacker' entr6 en el foro haciéndose pasar por otra persona y aprovecho para decir
alguna que otra barbaridad. «<Pensamos que alguin alumno se habria dejado el ordenador encendido y que alguien habia aprovechado para gastarle una broma. Pronto
descubririamos que no era asi».

Alumnos de un taller de Internet en la Facultad de
Informatica en una imagen de archivo. /IDEAL

Modificaciones

Al dia siguiente se encontraron con una ingrata sorpresa: habian modificado la pagina web de la ETSII. «Por lo visto, el pirata habia conseguido la contrasefia de acceso de un
alumno que trabaja en la web de la escuela, por lo que pudo tener acceso a la administracion de la misma». Cambid la pagina de inicio y dej6 'simpéticos' mensajes en la portada,
tales como: «Esta pagina se va a dar de baja y va a dejar de funcionar un afio»; textos que fueron rapidamente retirados por el equipo de atencién web.

La broma continud: «Entr6 al ordenador de dos profesores -lamenta Bernier-, consiguio sus claves y robo calificaciones y las soluciones a las practicas que usan durante todo el
curso». Hecho que ha provocado que los profesores hayan perdido un afio de trabajo y se vean obligados a invalidar los trabajos entregados hasta ahora.

Segun el director del equipo web, las investigaciones estan llegando a buen puerto. «Tenemos bastantes indicios para incriminar a un alumno: loggins (son los datos que quedan
guardados en el sistema: nombres de usuario, hora de inicio y fin de sesion, etc.) tanto de la Universidad de Granada como en nuestras propias aulas. Casualmente -explica con
recelo-, una semana antes de este incidente, pillamos a un alumno usando ‘'un programa de estos'».

Peligros
El equipo web, asi como la misma escuela, advierten de los peligros que supone pillar a un alumno usando este tipo de programas. Y la expulsién es una de las medidas disciplinares
gue se podrian adoptar. En cualquier caso, 'esnifer' ha traido una grave repercusion para toda la facultad, pues ha quedado en entredicho la fiabilidad de todo el sistema informatico

de la Universidad de Granada.

Algunos alumnos claman ante un hecho que no hace mas que evidenciar que «el sistema operativo del servidor esta anticuado y se han saltado la barrera de seguridad con suma
facilidad». Alumnos que recuerdan las enormes carencias de las salas de practicas de las que ya hay videos mofandose subidos a Internet.

El equipo que lidera José Luis Bernier confia en que las medidas que se han tomado después del ataque consigan contener futuras intentonas. Aunque, por otro lado, confiesan que
todavia estan haciendo balance de dafios, pues hay rincones que aln no han supervisado. «Borré informacion, eliminé el contacto y la ubicacion de la escuela de la web, destruy6

paginas importantes... Aln no sabemos si modificé los temarios».

En cualquier caso, Bernier no cree que se trate de un 'hacker' experto, «pero si hubo maldad». Por cierto, ¢ saben cémo consiguieron salvar todos los datos y restaurar la web? Con
una copia de seguridad. Hagan caso a sus informaticos.
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