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SEGURIDAD

El Ministerio de Defensa trabaja en un Carnivore europeo
mejorado

OSEMINTI es un paso mas en los sistemas inteligentes de espionaje telematico - Francia e Italia también participan en el
desarrollo de esta iniciativa - Espafia aporta casi dos millones de euros, el 30% del presupuestoDefensa no afirma ni desmiente
gue esté trabajando en un Carnivore europeo: "Sera el usuario quien determine el posible uso de la tecnologia una vez que se
obtengan resultados desarrollados y maduros"
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Que un ordenador localice palabras en un documento es un juego de nifios; pero que
entienda el significado de una frase en un correo electrénico o una conversaciéon
telefonica es un reto. El Ministerio de Defensa espanol, junto con Italia y Francia,
trabaja en ello desde el proyecto Infraestructura de Inteligencia Semantica
Operacional (OSEMINTTI), que acaba de ponerse en marcha.

El proyecto OSEMINTI debe lograr, segiin fuentes
Monitorizacién indiscriminada del Ministerio, que "los servicios de Inteligencia,
por medio de ordenadores, puedan identificar
frases con significados concretos en cintas de
grabacion o en texto escrito y, a su vez, que dichos
ordenadores aprendan, con el conocimiento que
van generando en su interaccién con las
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Francia lidera el proyecto, que durara dos anos. Espafna contribuye con 1.856.000 euros, . . . .
2. "Puede dar lecciones de ladrillos, pero en materia de

el 30% del presupuesto. Segin el Ministerio, "el campo natural de OSEMINTI es la derecho no admito correcciones"

inteligencia militar", aunque también otros "dmbitos de defensa y seguridad, tanto civil 3. Renfe reanudara el servicio del AVE a Sevilla a
ey m primera hora del jueves
como militar".

4. Un hombre fallece arrollado por un convoy del metro

. o e . de Barcelona tras ser empujado
Por su capacidad de entender el significado de un texto interceptado, OSEMINTI es un - i PH o
5. Una militar espafola muere en Afganistan tras pasar

paso mas en la evolucion de los sistemas de espionaje telematico, cuyo representante su convoy sobre una mina
mas popular en el campo civil fue Carnivore, usado durante afios por el estadounidense 6. Una hipoteca al revés
Federal Bureau of Investigation (FBI) para monitorizar comunicaciones a través de 7. Prodi presenta su dimision tras rechazar el Senado

su politica exterior
Internet. ,
8. Transplantan por error los 6rganos de una

. , o . . seropositiva a tres pacientes italianos
Carnivore, segin la Wikipedia, se instalaba en el proveedor de acceso (ISP) de la , _
9. Interior confirma que las fotos de De Juana en el

persona a espiar, previa orden judicial, y era capaz de discriminar la interceptacion de hospital fueron hechas por sus abogados
solo los datos autorizados por el juez, que copiaba al vuelo y mandaba a un ordenador 10. Las transparencias de Cecilia Bolocco
central.
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Su existencia se conoci6 en el ailo 2000, por una disputa legal con un ISP que se negaba

a instalarlo, y desencadend las protestas de grupos de libertades civiles de todo el 1. "Puede dar lecciones de ladrillos, pero en materia de
A . ., . derecho no admito correcciones"

mundo. Se hizo tan popular que hubo quien realiz6 obras de arte basadas en Carnivore,

] ) 2. "Estoy harto de sus gestos"
rebautizado después por el FBI como DCS-1000. 3. Marcha atrés
Carnivore era la tercera generacion de los sistemas de espionaje de redes del FBI. El 4. MAXIMO
. . . . L n nci ilia Bol
primero fue Etherpeek, actualmente un programa comercial. El segundo, Omnivore, 5. Las transparencias de Cecilia Bolocco
d t tituid D W taba de t tes: 6. Prodi presenta su dimisién tras rechazar el Senado
usado entre 1997 y 1999 y sustituido por DragonWare y constaba de tres partes: su politica exterior
Carnivore, que capturaba la informacion; Packeteer, que convertia los paquetes 7. Una militar espafiola muere en Afganistan tras pasar
interceptados en textos coherentes, y Coolminer, que los analizaba. Su convoy sobre una mina
8. FORGES
El sistema Carnivore provoco muchas controversias por sus fallos, como espiar a la 9. Interior confirma que las fotos de De Juana en el

persona equivocada, y porque se us6 sin permiso judicial, segtin los grupos de libertades hospital fueron hechas por sus abogados

civiles. La ley USA Patriot acabo6 con la discusion, al decretar que el FBI podia
monitorizar redes sin orden de un juez ni sospechas fundadas, mientras so6lo captase la Listado completo
informacion del trafico y no su contenido.
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1. MAXIMO

A partir de entonces, se hablé menos de Carnivore. Por una parte, los ISP monitorizaban : .
2. Una hipoteca al revés

sus redes y mandaban los datos al Gobierno. Y por otra parte, floreci6 el mercado de . : : .
3. Brasil estudia repartir preservativos mayores tras

sistemas comerciales mas evolucionados, que sustituyeron a Carnivore. recibir quejas de usuarios

4. Transplantan por error los 6rganos de una
Un ejemplo de estos programas es el Analizador Semantico de Trafico de la empresa seropositiva a tres pacientes italianos
Narus, supuestamente usado por la Agencia Nacional de Seguridad (NSA). Se instala en 5. (Todos fotdgrafos en la era digital?

diferentes puntos de una red y puede examinar cantidades ingentes de trafico en tiempo
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entiendan las maquinas y demostrar que, explica el Ministerio, ‘mediante el uso de un
lenguaje comun entre los datos, informacion, algoritmos y personas, se mejora la
interoperabilidad de diferentes fuentes de informacion o sistemas de sensores clasicos".

Esto permitira "disenar y desplegar sistemas inteligentes, que tengan conocimiento y

capacidad de aprender, para la gestiéon de situaciones complejas en tiempos adecuados".

Lo que llevara al objetivo final: "Sistemas que se transforman debido a la integracion de
conocimiento procedente de la mision y las personas participantes". Asi, el objetivo
parece ser no solo entender la informacién sino unificar la procedente de diversas
fuentes, aunque Defensa no aclara si el proceso se hara "al vuelo", captando los datos en
tiempo real, o una vez interceptados.

ACUERDO OSEMINTI: www.la-moncloa.es/ConsejodeMinistros/Referencias/
_2006/refc20061229.htm#Inteligencia

Monitorizacion indiscriminada

"OSEMINTI no acabaréa con el terrorismo, porque los métodos tradicionales siempre son
mejores, pero ayudara”, dice Arturo Quirantes, profesor de la Universidad de Granada _y

estudioso del espionaje: "Es un tipo de reconocimiento semantico, no solo de palabras
sino de ideas, para que conversaciones del tipo 'esto va a ser un bombazo' se puedan
clasificar y saber si se trata 0 no de un proyecto de atentado".

Para Quirantes, OSEMINTI es un avance respecto a las tradicionales listas de palabras
gue se dan a un PC, para que las localice en una comunicacion. "Tiene sus limitaciones:
los terroristas no son tontos y pueden usar claves, como decir que 'las camisas ya estan
planchadas' para referirse a mochilas bomba". Ademas, la eficacia de estos sistemas
supone problemas de privacidad, "se pasa de monitorizar a algunos individuos a hacerlo
indiscriminadamente”. Lo que, a su vez, complica el trabajo policial: "Con tantas
comunicaciones, identificar la conversacion clave no es facil, aumenta la informacién no
relevante y los gastos".

Desde el punto de vista militar, dice: "Occidente sigue empefiado en librar la guerra
electronica que tanto le sirvié en la Il Guerra Mundial, cuando la interceptacién y el
descifrado de las comunicaciones alemanas hizo maravillas". Entonces las
comunicaciones eran pocas: "Ahora ya no hay un enemigo facil de identificar, ni el
esfuerzo de interceptacion y descifrado es secreto, lo que permite al enemigo tomar
contramedidas".
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